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VIDEOVIGILANCIA IP

Yy Redes de Seguridad
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Conducente a f otorgada por
Electronics Technician Association International
de Estados Unidos



VIDEOVIGILANCIA IP
Yy Redes de Sequridad Electronica

Certified Electronic Security Network Technician
Objetivo General

El Curs “Videovigilancia IP y Redes de sequridad Electrénica” es conducente a la Certificacion ESNT “Certified Electronic Security Network
Technician” extendida por ETA International de Estados Unidos. Fue desarrollado para que los Técnicos adquieran o formalizen los
conocimientos y habilidades necesarios para cablear, conectar, instalar, programar y solucionar problemas de dispositivos de sequridad
habilitados para protocolo IP en redes de drea local e Internet. El curso, pone énfasis en la Videovigilancia IP, conocida por muchos Técnicos
como C(CTV. Esta certificacion es un reconocimiento a la familiarizacion y comprension del hardware y la teoria de funcionamiento de este
medio.

Metodologia

El curso estd dividido en mddulos, los cuales contemplan distintos topicos que componen el contenido curricular del programa, cumpliendo
100% las exigencias de contenido curricular de ETA International para acceder a los exdmenes de Certificacion, y cada topico cuenta con
ayuda multimedia y material escrito. Fue disefiado para brindar un avance estructurado por contenidos. Cuenta con apoyo de tutores de
soporte de plataforma y de contenidos teéricos por medio de foros de Whatsapp con rdpida retroalimentacion.

Los cursos cuentan con evaluaciones automaticas de retroalimentacién inmediata, con una exigencia minima de aprobacion del 75%. Una
vez aprobado el curso, se obtiene el derecho de rendir examen de Certificacion Internacional.

Las exposiciones del Instructor del programa son por medio de la plataforma virtual y en formato de videos explicativos, para entregar
informacidn, explicaciones conceptuales y tedricas de los contenidos involucrados en las competencias a desarrollar en el curso, con el
apoyo de videos de cada leccion y el Manual del Curso, donde se detalla todo lo relacionado con el programa de estudios. La utilizacién de
videos corresponde a clases pregrabadas de produccién propia y material de lectura elaborado por el Instructor titular del programa.




CERTIFICATION COURSE
“Videovigilancia IP y Redes de Seguridad Electronica”

Contenidos del Curso
TEORIA
> Introduccion a los sistemas de videovigilancia
La evolucion de los sistemas de vigilancia por video Introduccion a los sistemas de videovigilancia IP
Sistemas de circuito cerrado de tv analdgicos usando V(R Sistema de CCTV
Sistemas de circuito cerrado de tv analdgicos usando DVR Video IP
Sistemas de circuito cerrado de tv analdgicos usando DVR de red (dmara de red
Sistemas de video IP que utilizan servidores de video Servidor de video

Sistemas de video IP que utilizan cdmaras IP
Evolucion funcional de los sistemas de Videovigilancia.




CERTIFICATION COURSE
“Videovigilancia IP y Redes de Seguridad Electronica”

Contenidos del Curso
TEORIA

> Networking General
Conceptos de Redes de Computadores
Topologfas de Red

Modelo OSI — Capa Fisica

Modelo OSI — Capa de Enlace

Modelo OSI — Capa de Red

Modelo OSI — Capa de Transporte
Modelo OSI — Capa de Sesidn

Modelo OSI — Capa de Presentacion
Modelo OSI — Capa de Aplicacion

Introduccion al Wireless LAN

Estandares Wireles

Espectro, Bandas y Canales en Wireless LAN
Disefio de Redes Wifi

Componentes y Topologias de una Red Wifi
Recomendaciones de Enrutamiento de Redes Wifi
Protocolos TCP y UDP

Proceso de Red para Aplicacion
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Determinacion de la ruta y Direccionamiento Logico

IP, ARP, IPsec, ICMP, IGMP, OSFP

Direccionamiento Fisico
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Medio, Seial y Transmisién Binaria




CERTIFICATION COURSE
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“Videovigilancia IP y Redes de Seguridad Electronica”

Contenidos del Curso
TEORIA

> Direccionamiento
Direcciones MAC: funcion y propdsito
MAC como identificador tnico de la organizacion
Conceptos bdsicos de la codificacion hexadecimal
Direccionamiento IP en Redes LAN
Notacion de la direccion P
Direcciones IPV4 e [PV6
Puertos de software TCP / IP
Direcciones de méscara de subred y sus usos
Direccion de transmision
Direccion de red
Direccion de host
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Direcciones IP estdticas y dindmicas en LAN

(lases de direcciones IPy los rangos de direcciones IP privadas

Uso de direcciones IP de difusion

Ubicacion y el uso de las direcciones de origen y destino en la pila de
protocolos TCP / IP en Capas 2, 3 y 4

concepto de encapsulacion de datos

ARP en el direccionamiento de Capa 2 y de Capa 3.

Funcion de las VLAN (redes virtuales) vs subredes
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CERTIFICATION COURSE

“Videovigilancia IP y Redes de Seguridad Electronica”

Contenidos del Curso
TEORIA

> (ableado de Red

(ableado de Cobre: Unshelded Twisted Pair
Tipos de Cable: UTP, STP FTP
Denominaciones
(ategorias
Terminaciones en UTP

Fibra Optica
Estructura de un filamento, modos e indices
Clasificaciones OM y 0S en Fibra Optica

(ables Tight Buffer, Loose Tube y Estructura general de un cable
Tipos de Cables y Caracteristicas
Clasificacion NEC Fibra Optica, inflamabilidad y codigo de colores
Power Over Ethernet
Estandares PoE IEEE 802.3
Dispositivos PD y PSE




CERTIFICATION COURSE
“Videovigilancia IP y Redes de Sequridad Electronica”

Contenidos del Curso
TEORIA

> Dispositivos de Red
Funciones bdsicas de los dispositivos de red:
Switch
Routers
Dispositivos IP y Equipos de Red de Videovigilancia
Configuraciones RAID
Respaldo de datos (Backup) y tolerancia a fallas
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CERTIFICATION COURSE

“Videovigilancia IP y Redes de Sequridad Electronica”

Contenidos del Curso
TEORIA

> Conexiones de Internet
Redes de banda ancha
Internet de banda ancha para transmisiones de video de
sequridad fisica
Satélite
Fibra Optica
(able médem
DSL
Ancho de banda simétrico y asimétrico
Funcion de un proveedor de servicios de Internet (ISP)
Direcciones IP piblicas y privadas
Usos de direcciones IP publicas estdticas y dindmicas

Funciones de traduccion de direcciones de red en lo que respecta a las
comunicaciones de dispositivos de sequridad IP habilitados a través de
Internet

Permisos para comunicacion de dispositivos a través de Firewall de Internet
Funcion de los servidores de nombres de dominio (DNS)

Software del navegador de Internet relacionado con los dispositivos de
sequridad fisicos

Usos de los programas de software Java y Active X en relacion con las
comunicaciones de video IP

Puertos de software comunes que se utilizan para las comunicaciones por
Internet.

Entidad que asigna direcciones IP pablicas




Contenidos del Curso
TEORIA

> Funciones de Red
Funcion de ARP (Protocolo de resolucion de direcciones)
Servicio DDNS (Dynamic Domain Name System)

CERTIFICATION COURSE
“Videovigilancia IP y Redes de Seguridad Electronica”

SNMP (Simple Network Management Protocol) para la supervision de dispositivos en una red

Uso de servidores NTP (Protocolo de tiempo de red) en relacion con los dispositivos de sequridad habilitados para IP

Usos comunes y la implementacion de servicios DHCP (Protocolo de configuracién dindmica de host)

Usos del FTP (Protocolo de transferencia de archivos)
Protocolos de transmision de datos sequros versus no sequros

ARP REQUEST FROM
10.12.2.73(12:6e:eb:de:b3:ed)

SOURCE MAC
T2:eeehde:bded

SOURCE IP | TARGET MAC
10.12.2.73  |00:00:00:00:00:

TARGET IP
101221
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SOURCE MAC | SOURCE IP | TARGET MAC
12:60:56:c0:edie1 | 101221  12:6e:eb:decbi:ed

TARGET IP
10.12.2.73

ARP RESPONSE FROM
10.12.21(12:61:56:c0:cd:c1)




CERTIFICATION COURSE

“Videovigilancia IP y Redes de Seguridad Electronica”

Contenidos del Curso
TEORIA

> Dispositivos de Videovigilacia y Sequridad Fisica
habilitados por IP
Programacion bdsica IP necesaria para conectar un dispositivo de
sequridad fisico a una LAN
Puertos TCP / IP“de uso comun”
Componentes utilizados en las instalaciones de sequridad por
video:
Términos de la cdmara de video
PTZ (Pan, Tilt, Zoom)
Panordmico
Multisensor
DVRy NVR

Tipos de (dmaras

(dmaras CCTV andlogas y su conversion por Baldn

(dmaras IP de Videovigilancia convencional

(dmaras ANPR

(dmaras Termogrdficas para Control de Temperatura (fiebre)
(dmaras de reconocimiento facial biométrico

(dmaras para control de aforo

(dmaras P
La generacion de laimagen

Sensores (CD'y CMOS.

Barrido progresivo frente al barrido entrelazado.
Compresion.

Resolucion.

Funcionalidad dia y noche.




CERTIFICATION COURSE

“Videovigilancia IP y Redes de Seguridad Electronica”

Contenidos del Curso
TEORIA

Consideraciones sobre las cdmaras IP
Utilizacion de cdmaras IP
Uso de cdmaras analdgicas con servidores de video
Instalacion y proteccion de cdmaras IP
Proteccion.
Audio en cdmaras IP
(onsideraciones del sistema.
Consideraciones para el disefio del sistema.
Consideraciones de almacenamiento.
La lopd en sistemas de Videovigilancia.
Gestion de video IP.
Plataformas de hardware.
Gestion de video: monitorizacion y grabacion.

Uso de VMS (software de gestion de video)

(6mo funciona el software de analisis de video

Propdsito de ONVIF (Foro de interfaz de video en red
abierta)

(lculos de pixeles adecuados basados en un campo de

vision, para determinar la resolucion de MP adecuada

necesaria:

Formatos de video de alta definicion (HD)

Opciones comunes para aumentar o disminuir los requisitos de
ancho de banda para transmisiones de video de sequridad a
través de redes:

Velocidad de bits de enlace ascendente

Velocidad de bits del enlace descendente
Formatos de compresion de video de alta calidad, incluidos:
MJPEG

H.264 {MPEG-4 Parte 10, Codificacion de video avanzada

(AVQ)}

H.265 {Codificacion de video de alta eficiencia}
Diferencias entre la transmision TCP y UDP de imdgenes de video
Requisitos de alimentacion de PoE para dispositivos de sequridad
Direcciones IP predeterminadas en dispositivos y software de
descubrimiento de dispositivos de proveedores
Servicios en la nube para redes de sequridad
loT (Internet de las cosas)

Comunicaciones inaldmbricas para dispositivos loT

Tecnologfas WIF|

[-Wave

Zighee

WPAN de baja velocidad (IEEE 802.15.4)
Bluetooth (802.15.1) inaldmbrica de corto alcance
Universal Powerline Bus (UPB)




“Videovigilancia IPy Re

Contenidos del Curso
TEORIA

> (iberseguridad para Dispositivos de Seguridad
Electronica
Amenazas a la Cibersequridad
Amenazas de Cibersequridad mds comunes a una
implementacion de sequridad fisica
Amenazas potenciales que plantea la implementacidn de
dispositivos de lof
Sequridad del dispositivo
Actualizacion de firmware sequros y su importancia
Aprovisionamiento de los niveles de acceso del dispositivo
Sequridad de la red
VLAN en la sequridad de la red
Contrasefias sequras
Firewalls de red

CERTIFICATION COURSE
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des de Seguridad Electronica”

Sequridad Inaldmbrica
Amenazas comunes a los servicios Wi-Fi
Métodos utilizados para proteger las comunicaciones
inaldmbricas

Sequridad fisica para proteger la infraestructura de Tl
Redes perimetrales 0 "Zona desmilitarizada" (DMZ)
Sistemas de Monitoreo Ambiental en Salas, Gabinetes y
Centros de Datos
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CERTIFICATION COURSE

“Videovigilancia IP y Redes de Sequridad Electronica”

Contenidos del Curso
TEORIA

> Pruebas comunes de Red y solucion de problemas
Funciones LED comunes en dispositivos de red
Herramientas de prueba de red comunes:
(alificador de Red
Certificador de Red
LSPM (Light Source Power Meter)
OTDR (reflectometro dptico en el dominio del tiempo)
OLTS (equipos de medicion / prueba de pérdida optica)
Generador de tonos
Opciones de “linea de comando” de Windows:
ping
ARP
tracert
nslookup

Problemas comunes de energia (sobrecargas, caidas, cortes) y
sus efectos potenciales en los componentes de la red.
Herramientas de Internet disponibles para probar las
comunicaciones
Métodos de busqueda de la direccion IP pdblica de una red y Ia
identidad del ISP asociado
Métodos de prueba de las comunicaciones de red para:
Pérdida de paquetes
Latencia
Ancho de banda
Secuencias logicas utilizadas para resolver problemas de red
comunes
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0% costo empresa
100% cosGo sence

encod)

Codigo Sence: 1238026238 Valor Hora Efectivo: $5.600

Nombre Curso: Andlisis de Técnicas para CCTV y Valor Hora Imputable: $5.600
Videovigilancia IP. Valor Imputable por Participante: $632.800
Modalidad de instruccion: E-Learning Numero de Horas: 113

Valor Efectivo por Participante: $632.800
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La Capitania 80, Oficina 108, +56962062799 hello@brainamics.net https://www.brainamics.net
Las Condes. Santiago de Chile. +56995567429 https://instituto.brainamics.net
456966828164



Fundada en 1978, ETA® International es una organizacion de Estados Unidos que representa a la industria electrdnica, desde los
técnicos, ingenieros, educadores, hasta la instituciones corporativas. Presta servicios a industrias relacionadas con la tecnologia al
proporcionar certificaciones individuales segun la norma IS0 17024, trabajando en estrecha colaboracién con los mejores profesio-
nales de la industria para proporcionar certificaciones respaldadas por el mercado que satisfagan las necesidades de los miembros
de ETA International y los campos relacionados con la electrénica. Ampliamente conocida por sus programas neutrales — indepen-
dientes de proveedores y marcas — y acreditado por el Consejo Internacional de Acreditacion de Certificacion (ICAC), ETA te ayuda a
avanzar en tus conocimientos y sobresalir en tu campo.

ETA International ha emitido més de 200.000 certificacio- ETA estd acreditada por International Certification
nes técnicas que cubren més de 90 programas de certifica- Accreditation Council (ICAC), siendo garantia de
Gi6n en una variedad de campos tecnoldgicos. Puede calidad para los organismos de acreditacion 150 /
encontrar profesionales certificados por ETA que trabajan IEC 17011 ~ Requisitos generales para los organis-
para muchas compafifas conocidas como Motorola, mos de acreditacion, cumpliendo ademas con 150 /

Google, Disney, Verizon, ESPN, NASA y las Fuerzas IEC 17024 (2012): Requisitos generales para los
Armadas de los Estados Unidos. organismos que operan la certificacion de personas.
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