ETA APPROVED SCHOOL

LATINAMERICA

MASTER

REDES DE DATOS Y
TECNOLOGIAS DE LA
INFORMACION

Programa de especializacion para Técnicos y Profesionales de campo

consistente en 4 Certificaciones Internacionales en Tecnologias de |a
Informacion, 2 Certificaciones de Redes de Fibra Optica, més la
Certificacion “Associate Certified Electronics Technician”, con doble
Titulacion: “Master en Redes de Datos y Tecnologias de la
Informacion” por Brainamics, y “Master Specialty i
Information Technology” por Electronics Technician Associatio
International de EE
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CRAINAMCE te impulsa a uno de los niveles mas altos en el drea:
Master Specialty CETms de ETA International

El Master Specialty (CETms) es una certificacion de altisimo nivel disefiada por ETA International para los profesionales en un campo
especifico de la electronica. Cada Master Specialty recibe una credencial y su Certificado que acredita la posesion de esta distincion.

Para obtener el Master de especialidad, un profesional debe tener seis 0 mds afios de formacion en tecnologias de la electronica y/o
experiencia en el campo laboral. Debe haber cursado y aprobado al menos cuatro de seis certificaciones en la especialidad de eleccion
(Fibra Optica, Tecnologias de la Informacién). Dos de las seis certificaciones pueden venir de cualquier otro campo o especialidad, o
las seis certificaciones pueden provenir de la especialidad elegida. Por supuesto, los profesionales modularmente pueden adquirir

Al obtener el Master de Especialidad, se deben mantener las certificaciones individuales que componen su
Master. En muchos casos, las certificaciones requeridas por los empleadores son exigidas con vigencia. Todas las
certificaciones contenidas dentro de los programas de Master CETms deben mantener su vigencia para
permanecer validas.




Master en Redes de Datos y Tecnologias de la Informacién
Master Specialty in Information Technology(CETms)

Doble Titulacion, certificada por Electronic Technician Association International y Brainamics
Instituto de Tecnologia Aplicada

Fiber Optics

Yonr Name here
G = Sauth America

Fiber Opiic Designer | ©

owr Nawe here

Sl Amasrive

Obtén 4 Certificaciones en Tl, 1 de Redes de Cableado Estructurado, 1 de Fibra Optica, més el médulo de “Fundamentos de Electrénica” para

certificar en CETa sequin los requisitos de ETA International para obtener la distincién de MASTER EN REDES DE DATOS Y TECNOLOGIAS DE LA

INFORMACION extendido por BRAINAMICS, y la distincion de CETms “MASTER SPECIALITY IN TECHNOLOGY INFORMATION” extendido por ETA
International de Estados Unidos.

Malla Curricular
Redes y Enlaces de Fibra Optica Redes de Cableado Estructurado
“Certified Fiber Optic Installer” “Certified Data Cabling Installer”

v

Redes y Enlaces Inalambricos
“Certified Wireless Network Technician”

Administrador de Sistemas de
> Redes Corporativas
“Certified Network Systems Technician”

v
Administracion de Redes y Sistemas Seguridad en Redes y Tecnologias de la
Computacionales Informacion

/4

“Certified Computer Systems Technician” “Certified Information Technology Security

.

Fundamentos de Electronica
Associate Certified Eletronic Technician CETa




CERTIFICATION COURSE

“Redes y Enlaces en Fibra Optica”

Contenidos del Curso
TEORIA

> Historia de la Fibra Optica y Acceso de Banda
Ancha

Las primeras teorfas de la luz

Teorfa Corpuscular de la Luz

Teorfa Ondulatoria de la Luz

Modelo ondulatorio de Thomas Young

Fcuaciones de Maxwell y Ondas Electromagnéticas
Ffecto Fotoeléctrico, Mecdnica Cudntica y la masa de la luz
Camino a la invencién de la Fibra Optica

Confinamiento de la luz

Transmision quiada de la luz

Invencion de la Fibra Optica

Desarrollo de la Fibra Optica para Comunicaciones
Primeras Instalaciones

> Principios Basicos de la Luz
Teorfa Bdsica de las Ondas Electromagnéticas
Refraccion y Ley de Snell

> Potencia y Pérdida Optica

> Opticay Construccion de la Fibra Optica
Modos

Monomodo vs Multimodo

Perfil de Indices en Fibra Optica

Caracterfsticas de la Fibra Optica

Dispersion de Rayleigh

Dispersién Modal
Dispersién Material
Dispersién por guia de onda
Dispersién cromatica

Dispersion por modo de polarizacionCombinacion de diferentes tipos de

filamentos

Causas de la Atenuacion en Fibra Optica
Designacidn de las Fibras Opticas en 150/IEC1 1801
Designacion de las Fibras Opticas en TIA-568
Designacidn de las Fibras Opticas en la UIT-T

> (ables de Fibra Optica
Resistencia a la traccidn

Resistencia al Aplastamiento y al Impacto
Torsion de los cables

Condiciones ambientales

(haqueta del Cable

Armadura

Gel Hidrdfobo

Tight Buffer

Loose Tube

Tipos de Cables y Caracteristicas
Estandar de Codigo de Colores TIA-598

> Empalmes por Fusion en Fibra Optica
Errores Comunes en Empalmes por Fusion
Cortador de Precision: Su influencia en la fusion
Tecnologfas de Empalmes por Fusion




CERTIFICATION COURSE
“Redes y Enlaces en Fibra Optica”

Contenidos del Curso
TEORIA

TEORIA

> Conectorizacion en Fibra Optica

Anatomia de un conector: Componentes bdsicos

Tipos de Conectores

Rendimiento de Conectores sequn TIA 568 3-D y TIA 758
Valores maximos de reflectancia y pérdida por insercion
seqdn UIT-T G.671

Telcordia GR-326: Categorfas Principales del Estandar
Tipos de Pulido

Conectores Epdxico Pulido

Conectores Prepulidos

(6digo de colores para los conectores

Inspeccion de conectores IEC 61300-3-35

> Transmision y Recepcion en Fibra Optica
Conversor de Medios

Transmisor

Receptor

Informacion de Soporte de Aplicacion

> Instalacion de Fibra Optica

Tipos de Instalacion de cable de fibra Optica
Topologias de fibra dptica

(ables reconocidos en Planta Interna por TIA-568.3-D
Inflamabilidad — Calificacion de cables

Tipos de Fibra y Clasificacion

Uniones y Puesta a Tierra

Recepcidn de cableado y equipo de fibra Optica en el sitio
Manipulacion de cables de fibra dptica
Seguridad

Hardware Utilizado en la Instalacién
Montajes de conductos sequn NEC
Canalizaciones de Fibra Optica
Limpieza

Pautas de instalacion

Tension del Cable

Radio de Curvatura

Evitar el torcimiento del cable

Uso de amarras en los cables

> Equipos de Prueba y Enlace en Fibra Optica
Visual Fault Locator

Microscopio

LSPM

OLTS

OTDR

> Ventajas de los Sistemas de Fibra Optica




CERTIFICATION COURSE
“Redes de Cableado Estructurado”

Contenidos del Curso
TEORIA

> ELECTRICIDAD BASICA
Voltaje, corriente, y resistencia
Ley de ohm

Potencia

Circuitos de CAy (C

> REDES DE COMUNICACIONES

Breve historia de las comunicaciones telefonicas e
inaldmbricas

Invencion del Teléfono

Funcionamiento basico del sistema telefonico

Los Computadores

Redes Telef6nicas: Fl origen de las Redes de Computado-
res

Sefiales de comunicacion analdgicas y digitales
Frecuencias de audio. Radiofrecuencia (RF).

Ancho de banda

Decibel

Atenuacion

Interferencia en el Cableado

Diafonia

Medios comunes utilizados para la transmisién de datos

> TOPOLOGIAS BASICAS EN REDES LAN
Bus

Anillo

Estrella

Arbol

Malla

Totalmente conectada o Hibrida

> INTERCONEXION EN REDES LAN
Tarjeta de interfaz de red (NIC)
Conversor de medios

Repetidor

Hub

Bridge

Switch

Servidor

Router

> CABLEADO UTP

Tipos de Cable: UTP, FTP STP
Denominaciones

(ategorias

Terminacion del Cableado UTP
(6digo de Colores del Cable UTP
(6digo de Colores T-568
Terminacion Punchdown

> FIBRA OPTICA

Tipo de Cables de Fibra Optica en ISP
Inflamabilidad — Calificacion de cables
Tipos de Fibra y Clasificacion

Backbone

(ableado Horizontal

Tipos de Fibra Optica: Multimodo y Monomodo

Conversion del Medio y Redes LAN




CERTIFICATION COURSE

“Redes de Cableado Estructurado”

Contenidos del Curso
TEORIA

TEORIA

> REDES WIFI

Estandares Wifi: IEEE 802.11

(aracteristicas de Wifi en version actual
Radioespectro no licenciado

Ocupacion del WAP

Sequridad en Redes Wifl

Alimentacion de Wifi en Cableado de Datos
Tipos de Antena WAP

TSB-162A

(able Radiante

> ESTANDARES Y COMPONENTES DEL SISTEMA DE
CABLEADO

TIA-568-C.0: Cableado Genérico de Telecomunicaciones para
Instalaciones de Clientes

TIA-568-C.1: (ableado de Telecomunicaciones para Edificios
Comerciales

TIA-568-C.2: Cableado de Telecomunicaciones y
Componentes de Par Trenzado Balanceado

TIA-568.3-D: Componentes de cableado de Fibra Optica
TIA-569: Vias y espacios de Telecomunicaciones

TIA-570: Infraestructura de Telecomunicaciones Residenciales
TIA-606: Administracion para Infraestructura de
Telecomunicaciones

TIA-607: Union y Tierra de Telecomunicaciones para Edificios
Comerciales

TIA-942: Infraestructura de Telecomunicaciones para Centros

> INSTALACION DE LA RED DE CABLEADO
Seleccion de chaqueta de cable

Utilice siempre materiales de calidad

Respetar el ordenamiento de cables

Evite la Diafonia

Defina la configuracion de los pines, y documente
Puesta a Tierra de Telecomunicaciones

El Ingenio Latinoamericano, jFuera!

(uide los cables de datos, utilice Hook and Loop
Usted siempre es responsable, aunque no haya [0
Tension de traccion y radio de curvatura

TIA-606: Rotulacion

TIA-607: Componentes de un sistema de conexion a tierra

> PRUEBAS, CERTIFICACION DE RED Y TROUBLESHOOTING
jCertificar o Calificar la Red?

Parametros de Mediciones y Pruebas de Certificacion

Parametros de Certificacion de Red

Documentacion exigida para Certificacion de Red




CERTIFICATION COURSE

“Seguridad en Redes y Tecnologias de la Informacion”

Contenidos del Curso
TEORIA

> FUNDAMENTOS DE SEGURIDAD EN REDES
Cibersequridad

Ciberdelincuencia, Hackers y Equipos

Hardware en Sequridad de Red

Firewalls de hardware y software

Uso de servidores, servidores de pasarela, VPN y servido-
res proxy

Proxies del Sistema de Nombres de Dominio (DNS)
Redes perimetrales 0“Zona desmilitarizada” (DMZ)
Conceptos de "embedded system security”y acceso al
nivel de sequridad

> SOFTWARE DE SEGURIDAD DE RED
Conceptos de Protocolos de Red y el Modelo 09I
Administracion de Parches de Red

Software Antivirus / Anti-Malware

Gestion de Control de Acceso por Software
Ataques DNS y TCP/IP Hijacking

> SEGURIDAD INALAMBRICA
(laves de Cifrado Inaldmbrico
Vectores de Ataque de Redes WLAN
Estandares [EEE 802.11

WTLS, EAP y RADIUS




CERTIFICATION COURSE

“Seguridad en Redes y Tecnologias de la Informacion”

Contenidos del Curso
TEORIA

> SEGURIDAD DEL DISPOSITIVO
Sequridad en loT

Bluetooth

Vulnerabilidad de los dispositivos méviles

> EXPLOTACIONES Y VULNERABILIDAD DE SOFTWARE
Malware y Clasificaciones

BotNet

Ransomware

Software Pirata, Backdoor y Reverse Shell

Password

> ESTANDARES OPERACIONALES, POLITICAS Y
EVALUACION DE RIESGO

Ciberespacio y Cibersequridad

El valor de los Documentos de Estandares y Buenas Prdcticas
Documentos de Estandares y Buenas Practicas
Conceptos de Cibersequridad Ffectiva

Terminologia en Evaluacion de Riesgos

Gestion de riesqos

|dentificacion de Activos

|dentificacion de Amenazas

|dentificacion de Controles

|dentificacion de Vulnerabilidad

NORMA NCh-ISO 27001
CHILENA

Segunda edisibn
2013.10.25

Tecnologia de la informacién - Técnicas
de seguridad - Sistemas de gestion de
la seguridad de Ila informacion -
Requisitos

y - Securily tachni - securlty
systems - Requi




CERTIFICATION COURSE

“Seguridad en Redes y Tecnologias de la Informacion”

Contenidos del Curso
TEORIA

> PLAN DE RECUPERACION DE DESASTRES
(lasificacién de Datos

Importancia de la Contingencia: Planes de Recuperacidn y
de Continuidad

Plan de Continuidad del Negocio

Procedimientos de respaldo y recuperacion

Definicion y aplicaciones de la informatica forense
Responsabilidades de un“Equipo de respuesta a inciden-
tes informdticos”

> CONCEPTOS DE CRIPTOGRAFIA
Definicion de Criptografia y Cifrado de Claves
Hashing

PKI: Infraestructura de Clave Piblica

PGP: Pretty Good Privacy

> INGENIERIA SOCIAL

Principios de la Ingenierfa Social

Influencia y Manipulacion

Tipos de Ataque en Ingenierfa Social: Phishing, Pretexting,
Baiting y Scareware

Tipos de Ataque en Ingenierfa Social: Email Spoofing, APT,
Watering Hole Attack, Quid Pro Quo y Tailgating
Sensibilizar a los usuarios: Concientizacion




CERTIFICATION COURSE

“Administracion de Sistemas de Redes Corporativas”

Contenidos del Curso
TEORIA

> ESTANDARES DE REDES DE LA INDUSTRIA
Estandares y Organismos de Normalizacién
Estandares Inaldmbricos

Sistemas 0pticos

> TERMINOLOGIA GENERAL DE REDES
Tipos de Red y Topologias de Red
VLANs, VPN y Términos clave
Modelo OSI:

(apa Fisica

(apa Enlace

(apa Red

(apa Transporte

(apa Sesion

(apa Presentacion

(apa Aplicacion

> ARQUITECTURA DE RED Y CONFIGURACION
Protocolos del Modelo OSI

(apa Fisica

(apa Enlace

(apa Red

(apa Transporte

(apa Sesion

(apa Presentacion

(apa Aplicacion

MODELO OSI

APLICACION
PRESENTACION
SESION
TRANSPORTE

RED

ENLACE DE DATOS
FisicA

Maodela
TCP/P

Suite de Protocolos
{principales)

IPSEC
Capa de

Interfaz de Red m -
ETHERNET




CERTIFICATION COURSE
“Administracion de Sistemas de Redes Corporativas”

Contenidos del Curso
TEORIA

> SERVICIOS DE RED Y OPERACIONES

Plataformas basadas en Windows Server

Herramientas de Administracion en Windows, sequridad y
conceptos de administracion de redes

> DIAGNOSTICO, EQUIPOS, HERRAMIENTAS Y
RESOLUCION DE PROBLEMAS

IPConfig - Tracert - Netstat

Nbstat - Route - Arp

Cuellos de Botella en la Red

Fquipos de Prueba

Componentes del entorno de Red

Windows

Server

> CONCEPTOS ESENCIALES DE REDES
VLANy Stacking

Spanning Tree Protocol

Etherchannel

> CONCEPTOS BASICOS EN SEGURIDAD DE RED
Plan de Sequridad ante Desastres de Red

Principales Amenazas de la Red

Introduccion a los protocolos, cifrado y autenticacion




CERTIFICATION COURSE

“Redes y Enlaces Inalambricos”

Contenidos del Curso
TEORIA

> HISTORIA DE LAS COMUNICACIONES
INALAMBRICAS

Historia de las Comunicaciones Inaldmbricas
Organismos de Administracion y Requlacién de EEUU

> ARQUITECTURAS CABLEADAS DE RED
(Conceptos de Redes de Computadores
Topologias de Red
Modelo OSI:

(apa Fisica

(apa Enlace

(apa Red

(apa ransporte

(apa Sesion

(apa Presentacion

(apa Aplicacion

> PROTOCOLOS Y ESTANDARES WIRELESS
Protocolos de Comunicacion de Red

Medios de Redes Guiados y No Guiados

(SMAYy Estandares de Red IFEE

UNITED \
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CERTIFICATION COURSE
“Redes y Enlaces Inalambricos”

Contenidos del Curso
TEORIA

> FUNDAMENTOS DE RADIOCOMUNICACIONES

Ondas Electomagnéticas y spectio Wi > INTRODUCCION A LAS COMUNICACIONES SATELITALES

Subsistemas Satelitales Basicos

Propagacion U |
Antenas Orbitas Satelitales | |
Modulacién Bandas de Frecuencias Satelitales

Elementos Satelitales e introduccion al GPS

> RADIO CELULAR

Radio Celular — Breve Historia

Objetivos y Arquitectura de la Red Radio Celular
Patrones, Celdas, Sefializacion

PCSy Celular

> TOPICOS DE SISTEMAS INALAMBRICOS AVANZADOS
Estandares inaldmbricos de tercera, cuarta y quinta generacion
Tecnologas inaldmbricas avanzadas

> REDES DE AREA LOCAL INALAMBRICA
Introduccion al Wireless LAN

Estandares Wireless Mobile connectivity
Espectro, Bandas y Canales en Wireless LAN Evolution of industrial value
Disefio de Redes Wifi

Componentes y Topologias de una Red Wif
Recomendaciones de Enrutamiento de Redes Wifi

56

LTE-M and NB-IoT

> REDES INALAMBRICAS DE BANDA ANCHA
Banda An(ha, MMDS y LMDS Human 1o human Telemetry Machine to Machine Internet of things
WLLYFSO0
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CERTIFICATION COURSE
“Administracion de Redes Computacionales

/4

Contenidos del Curso
TEORIA

Mddulo 01: Sistemas Operativos: Funcidn, estructura, operacion y gestion de archivos

Mddulo 02: Sistemas Operativos: Instalacion, configuracion / actualizacion y gestion de memoria
Mddulo 03: Sistemas Operativos: Diagndstico y solucion de problemas

Mddulo 04: Sistemas Operativos: Redes

Mddulo 05: Sistemas Operativos: Active Directory

Mddulo 06: Hardware: instalacion, configuracion y actualizacion

Mddulo 07: Hardware: Placa madre, procesadores y memoria

Mddulo 08: Hardware: Sistemas Portatiles y Monitores

Mddulo 09: Hardware: Networking

Mddulo 10: Hardware: Diagndstico y solucion de problemas

Mddulo 11: Hardware: Seguridad y mantenimiento preventivo

Micsoscht: Hyper Server 2019




CERTIFICATION COURSE
“Fundamentos de Electronica”

Contenidos del Curso
TEORIA

> Mddulo 01: Teoria Eléctrica

> Mddulo 02: Matematicas y Formulas en Electrénica

> Mddulo 03: Componentes Electronicos

> Mddulo 04 — Circuitos Electrénicos — Serie y Paralelo

> Mddulo 05 — Diagramas de bloques — Esquemas — Diagramas de cableado
> Mddulo 06 — Fuentes de Poder

> Mddulo 07 — Amplificadores en Electrénica

> Mddulo 08 — Conceptos de Electrénica Digital

> Mddulo 09 — Conceptos de Electronica Computacional

> Mddulo 10 — Optoelectrénica, Audio y Video

> Modulo 11 — Electrénica de Telecomunicaciones

> Mddulo 12 — Equipos y Mediciones en Electronica

> Mddulo 13 — Soldadura en Electrénica

> Mddulo 14 — Procedimientos de trabajo técnico y precauciones de seguridad




arungransalto en tu

CERTIFICACIONES INTERNACIONALES

y tomar rumbo direct

MASTER SPE TY extendido directamente desde Estados Unidos

ETA International: El Gigante Americano de las Certificaciones Neutrales

Fundada en 1978 y con mas de 40 aiios de vida, Electronic Technician Association International representa a la industria electro-
nica, desde el técnico y el educador hasta la institucion corporativa. Ha extendido su acreditacion a mds de 200,000 Profesionales
Certificados, dentro de mds de 90 programas de certificacion en una variedad de campos tecnoldgicos entre sus mas de 140
Escuelas en el mundo. Los profesionales certificados por ETA trabajan para muchas empresas conocidas como Motorola, Google,
NASA, Disney, ESPN y las Fuerzas Armadas de los Estados Unidos. Los programas estan reconocidos por el US Department of Labor

bajo el programa Career One Stop.

Certificaciones Acreditadas por el estandar 1S0 17011 /17024

ETA International estd acreditada por el Consejo de Acreditacion de Certificacion
I ( A‘ Internacional (ICAC), alianza de organizaciones dedicadas a garantizar la competencia, la
international certification gestion profesional y el servicio al pablico mediante el fomento y el establecimiento de

acoreditation councl normas para los programas de certificacion y acreditacion bajo el estandar IS0 / [EC 17011
e 150 /1EC17024.

Los Programas de Formacién de BRAINAMICS han sido revisados por un tercero neutral en EEUU y cumplen o superan
los niveles razonables de mantenimiento de registros, sequridad, objetividad y profesionalidad. Somos “ETA Approved
School”y “ETA Test Center” para TODO LATINOAMERICA impartiendo programas 100% certificados y aprobados en
idioma Espafiol.
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Instituto de Tecnologia Aplicada

Electronic Technician Association Approved School
Certificado de Aprobacidn

Por medio del presente docum ertificamos que.

on un 100% de aprobacién.

de Chile, 20 de Marzo de2019.
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en tu carrera?

Doit

w\mm Instituto de Teenologiy Bpliay,

Master Bnternaconal en Teenologia p Eprygy

€l Directorio y el pleno de académicos de Brainamics, confieren a

Tu nombre aqui

el certificado que acredita sus credenciates,como profesional bajo la denominacion de

Master en Redes de Fibra Optica

habiendo cumplido todos contemplan pre requisitos de experiencia
onal previa, conacimi s
minacion de cada uno d quelo conducen a

lidad, segun lo es

sociados con la

Marso de 2019

Fecha de Extensién

Fiber Optics
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Tu Ciudad, Tu Pais
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